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Предпосылки появления технологий киберобмана

2 * Согласно отчету Cost of a Data Breach Report 2021, время обнаружения различных угроз в инфраструктуре - от 150 до 250 дней

Инфраструктуры 
большинства 
организаций уже 
скомпрометированы

Киберпреступникам все проще 
проникнуть в инфраструктуру 
и дольше оставаться 
незамеченными*

Рост числа 0-day
угроз и APT-атак 
в мире, в том числе 
международных

Системы обнаружения 
не учитывают специфику 
отраслей и особенностей 
инфраструктур заказчиков
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DECEPTIONHONEYPOTS

Привлечение внимания, запутывание 
и обман злоумышленника благодаря 
взаимосвязанным приманкам и ловушкам

Привлечение внимания -
используются только ловушки

Обнаружение и замедление 
развития атаки 

Анализ действий злоумышленника

Сложно отличить от реальной 
инфраструктуры

Быстро распознаются 
опытными хакерами

Размещение и управление из 
единого центра, готовые шаблоны 
ловушек и приманок

Каждая ловушка внедряется 
и поддерживается вручнуюrv
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Статичная конфигурация Динамическая адаптация под 
инфраструктуру
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Когда нужен R-Vision TDP
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Есть специфические 
и высококритичные активы

У сотрудников есть прямой доступ 
к высококритичным ресурсам

Есть риск наличия в периметре внешнего 
или внутреннего нарушителя

Необходимо вывести 
обнаружение 

угроз на новый уровень

Требуется дополнительный 
слой защиты инфраструктуры

Традиционные системы обнаружения 
недостаточно эффективны
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Ключевые элементы R-Vision TDP
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Приманки Ловушки

Информация, представляющая интерес 
для злоумышленника, которая приведет 
его в ловушку.

• Учетные записи
• Файлы данных
• История браузера
• Ключи и т. д.

Ложные узлы сети, позволяющие 
обнаружить злоумышленника и отвлечь 
его от настоящих узлов.

• Рабочие станции
• Сетевое оборудование
• Серверы
• Сервисы и т. д.
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Состав R-Vision TDP
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SENSE/SIEM

TIP

IRP

SOC-организации

Приманки Ловушки

TDP Trap Manager

Корпоративная сеть

Управление

События

Инциденты

ИТ-активы

IoC

TDP Control Center
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Схема работы R-Vision TDP
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Функции R-Vision TDP
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Имитация любых систем, 
в том числе специфических

Автоматическая генерация ловушек 
и приманок из шаблонов

Автоматическая расстановка взаимосвязанных 
ловушек и приманок в инфраструктуре

Сбор данных и атрибутов 
атакующего для анализа

Обнаружение злоумышленника, 
создание инцидентов и оповещение

Сбор данных об инфраструктуре 
для создания идеальной сети ловушек и приманок

1

2

3

4

5

6

R-Vision 
TDP
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Преимущества R-Vision TDP
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Реалистичность для хакера за счет имитации системы 
с характерной деятельностью пользователей

Выявление скомпрометированных систем и автоматизация 
реагирования в связке с другими продуктами R-Vision

Высокая скорость внедрения и масштабирования, 
автоматическое создание ловушек и приманок

Безагентский способ работы снижает 
вероятность обнаружения злоумышленником

Широкий перечень видов ловушек и приманок
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• Агрегация всей картины по ИБ
• Аудиты с ретроспективой
• Риски с учётом инцидентов

• Оркестрация
• Обмен с ФинЦЕРТ и ГосСОПКА
• Уязвимости с приоритизацией

• Экспорт IoC на СЗИ

Место TDP в экосистеме R-Vision

TIPIRPSGRC

SENSE

• Динамический рейтинг 
опасности объектов 
наблюдения

• Таймлайн событий 
по каждому объекту

• Ловушки и приманки - на основе 
информации об активах

• Обнаружение активности 
злоумышленника, формирование 
инцидентов

• Сбор IoC и атрибутов атакующегоTDP

события

инциденты

запросы на обогащение по IoCинциденты, метрики
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Ловушки
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События
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Дашборд
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Результат
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Возможность 
предотвратить атаки 
до нанесения значительного 
ущерба

Обнаружение атак, 
которые невозможно 
детектировать другими 
средствами (APT, 0-day
и другие угрозы)

Снижение скорости 
продвижения злоумышленника 
внутри сети за счет созданного 
дополнительного слоя  из 
эмулированных элементов

Выявление слабых мест в 
защите, понимание 
инструментов и действий 
атакующего в отношении 
инфраструктуры организации
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+ 7 (499) 322 80 40

sales@rvision.ru

www.rvision.ru

Подписывайтесь на наш 
дайджест ИБ: rvision.ru/blog


