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1. ВВЕДЕНИЕ 
Данное руководство содержит всю необходимую информацию для установки и 
обновления Wi-Fi-контроллера QWC-VC версии программного обеспечения 1.5 и выше. 
Начиная с версии контроллера 1.5, логин по умолчанию: admin_qtech, пароль по 
умолчанию: admin_qtech 
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2. СИСТЕМНЫЕ ТРЕБОВАНИЯ 

2.1. Требования к аппаратной платформе 

Для подбора необходимого сервера или виртуальной машины для установки  
Wi-Fi-контроллера в зависимости от предполагаемого числа точек доступа, которое будет 
обслуживаться данным контроллером, воспользуйтесь таблицей. 

Технические 
требования к 
серверу 

До 1 000 точек 
доступа 

До 2 500 точек 
доступа 

До 5 000 точек 
доступа 

Ядра процессора 4+ (2,5 ГГц) 8+ (2,5 ГГц) 16+ (2,5 ГГц) 

Оперативная 
память, ГБ 

8+ 16+ 32+ 

Жесткий диск, ГБ 100+  128+ 500+ 

Сетевой 
интерфейс 

Gigabit Ethernet Gigabit Ethernet Gigabit Ethernet 

Операционная 
система 

Ubuntu Server 
20.04 

Ubuntu Server 
20.04 

Ubuntu Server 
20.04 

2.2. Требования к операционной системе 

Для установки виртуального контроллера QWC-VC операционная система должна 
удовлетворять следующим требованиям, приведенным в таблице.  

Версия ядра ОС Linux Linux Kernel ≥ 4.4 

Версия Docker ≥ 17.05 

Версия docker-compose ≥ 1.20 

Версия Веб-браузера клиента Google Chrome 

2.3. Требования к сети передачи данных 

1. Локальная сеть с работающий DHCP-сервером. Менеджмент интерфейс точек 

доступа должен находиться в Native VLAN. 

2. Сервер с установленной платформой QWC-VC.  

2.1. Сервер может быть расположен в локальной сети и L2 доступности с точками 

доступа.  

2.2. Сервер может быть на удаленном сервере в облаке за NAT.  
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3. Для агрегирования туннелей на платформе на соответствующих проводных 

интерфейсах виртуальной машины в необходимых VLAN должны быть 

DHCP-серверы. 

2.4. Требования к правилам межсетевого экранирования 

1. Для осуществления взаимодействия с платформой управления на сервере, на 

котором разворачивается система должны быть открыты следующие порты:  

1.1. DST TCP 8443, 443 – для управления посредством Веб-браузера.  

1.2. DST UDP 1194 – для взаимодействия между точкой доступа и платформой 

(туннель OpenVPN). 

1.3. DST UDP 500/4500 – для взаимодействия между точкой доступа и платформой 

(туннель IPSec). 

1.4. DST TCP 80 – для портала авторизации пользователей. 

2. Для трафика управления между точкой доступа и контроллером QWC-VC необходимо 

открыть следующие порты для прохождения пакетов управления: 

2.1. DST UDP 1194 (если предполагается подключать точки по OpenVPN). 

2.2. DST UDP 500/4500 (если предполагается подключать точки по IPSec). 

2.3. DST TCP 1883 (если предполагается подключать точки без туннеля). 
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3. УСТАНОВКА WI-FI-КОНТРОЛЛЕРА 

3.1. Установка ОС Ubuntu 

Ubuntu – дистрибутив Linux, основанный на Debian GNU/Linux.  

Для установки Ubuntu на виртуальной машине или физическом сервере выполните 
следующие действия: 

1. Зайдите через браузер на официальный сайт Ubuntu https://ubuntu.com. 

 

2. Нажмите на вкладку Download. 

 

3. Нажмите на кнопку Get Ubuntu Server и выберите Option 2 – Manual Server 

Installation. 

https://ubuntu.com/
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4. Нажмите на Download Ubuntu Server 20.04 LTS. 

 
5. Дождитесь скачивания загрузочного образа ОС Ubuntu на локальный жесткий диск. 
6. Смонтируйте скаченный образ на сервере или виртуальной машине, на которой 

планируется установить Wi-Fi-контроллер, и загрузитесь с него. 

7. Выберите язык установки. 
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8. Выберите необходимую раскладку клавиатуры и нажмите Done. 

 
9. В появившемся окне выберите необходимый Ethernet-адаптер и нажмите Enter. 
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10. Выберите Edit IPv4 и нажмите Enter. 

 
11. Выберите Manual для статической настройки сетевых параметров и нажмите Enter. 
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12. Введите необходимые сетевые реквизиты. 

 Subnet – подсеть, в которой будет находиться контроллер, в формате адрес 

сети/маска (например, 192.168.1.0/24). 

 Address – IP-адрес контроллера из подсети, которую вы указали в поле Subnet. 

 Gateway – IP-адрес шлюза. 

 Name Servers – DNS-серверы, разделенные запятой 

 Search domains –домен, в котором будет находиться контроллер. 

13. Нажмите кнопку Save. 

 

14. Нажмите кнопку Done. 
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15. Введите адрес proxy-сервера для доступа в Интернет, если необходимо. Нажмите 
Done. 

 

16. В следующем окне нажмите Done. 
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17. Разбейте диск на разделы.  

Следует создать отдельные разделы для / (root fs), /var, /tmp, /usr/share. Раздел 
/usr/share будет использоваться под базу данных. 
 
Если вы устанавливаете контроллер для тестирования можно пропустить этот шаг и 
нажать Done.  
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18. Заполните поля с именем администратора, именем сервера, логином и паролем для 
администратора и нажмите Done. 

 
19. Установите галочку на Install OpenSSH server для удаленного доступа на сервер по 

протоколу SSH. 

 

20. В следующем окне нажмите Done. 



Руководство по установке QWC-VC 

Установка Wi-Fi-контроллера  

14 

 

 

 
21. Начнется установка Ubuntu. Дождитесь появления надписи Install complete! и нажмите 

Reboot Now. 

 

3.2. Установка Docker 

Docker – программное обеспечение для автоматизации развёртывания и управления 
приложениями в средах с поддержкой контейнеризации. Позволяет «упаковать» 
приложение со всем его окружением и зависимостями в контейнер, который может быть 
перенесён на любую Linux-систему, а также предоставляет среду по управлению 
контейнерами. 

Для установки Docker выполните следующие действия: 

Выполните команду sudo curl -sSl https://get.docker.com | sh 
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1. Дождитесь окончания инсталляции. Проверьте, что Docker запущен командой  

sudo systemctl status docker. Убедитесь, что статус Docker active (running). 

 

3.3. Установка Docker-compose 

Docker-compose – утилита, которая позволяет создавать, удалять и настраивать группы 
контейнеров.  

Для установки Docker-compose выполните следующие действия: 

1. Выполните команду для установки Docker-compose: 

sudo curl -L "https://github.com/docker/compose/releases/download/1.28.5/docker-compose-$(uname -s)-$(uname -m)" \ 

-o /usr/local/bin/docker-compose 

 

2. Выполните команду, чтобы сделать Docker-compose исполняемым файлом: 

sudo chmod +x /usr/local/bin/docker-compose 

3. Проверьте установку Docker-compose командой: 

sudo docker-compose --version 

 

3.4. Развертывание контроллера 

Для установки контроллера Wi-Fi выполните следующие действия: 

1. Загрузите программой WinSCP файл QWC-VC-XXX-installer.run на сервер или 
виртуальную машину контроллера. 
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Запустите установщик командой  

sudo bash ./QWC-VC-*-installer.run  

Дождитесь установки контроллера. 

 

2. Зайдите на Веб-станицу контроллера по адресу https://XX.XX.XX.XX:443, где 

XX.XX.XX.XX – это IP-адрес контроллера, который указали во время инсталляции.  

Логин по умолчанию: wimark  

Пароль по умолчанию: wimark 
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4. ОБНОВЛЕНИЕ WI-FI-КОНТРОЛЛЕРА 
Для обновления контроллера выполните следующие действия: 

1. Загрузите обновленную версию контроллера с сайта: 

https://www.qtech.ru/catalog/wireless/lan_controllers/qwc_wm/#documentation 

2. Остановите контейнеры на текущем контроллере: 

sudo docker stop $(sudo docker ps -a -q) 

3. Удалите контейнеры на текущем контроллере: 

sudo docker container rm $(sudo docker ps -a -q) 

4. Выполните загрузку образа на сервер и обновление в соответствии с п. 3.4. данного 

руководства.  

Ваши лицензии и настройки сохранятся в новой версии Wi-Fi-контроллера. 
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5. ОБЩАЯ ИНФОРМАЦИЯ 

5.1. Замечания и предложения 

Мы всегда стремимся улучшить нашу документацию и помочь вам работать лучше, 
поэтому мы хотим услышать вас. Мы всегда рады обратной связи, в особенности:  

 ошибки в содержании, непонятные или противоречащие места в тексте;  

 идеи по улучшению документации, чтобы находить информацию быстрее; 

 неработающие ссылки и замечания к навигации по документу. 

Если вы хотите написать нам по поводу данного документа, то используйте, пожалуйста, 
форму обратной связи на qtech.ru.  

5.2. Гарантия и сервис 

Процедура и необходимые действия по вопросам гарантии описаны на сайте QTECH в 
разделе «Поддержка» −> «Гарантийное обслуживание».  

Ознакомиться с информацией по вопросам тестирования оборудования можно на сайте 
QTECH в разделе «Поддержка» −> «Взять оборудование на тест». 

Вы можете написать напрямую в службу сервиса по электронной почте sc@qtech.ru. 

5.3. Техническая поддержка 

Если вам необходимо содействие в вопросах, касающихся нашего оборудования, то 
можете воспользоваться нашей автоматизированной системой запросов технического 
сервис-центра helpdesk.qtech.ru. 

Телефон Технической поддержки +7 (495) 477-81-18 доб. 0 

  

https://www.qtech.ru/company/contacts/
https://www.qtech.ru/support/guarantee/
https://www.qtech.ru/support/testing/
mailto:sc@qtech.ru
https://helpdesk.qtech.ru/
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5.4. Электронная версия документа 

Дата публикации 21.11.2022 

 

https://files.qtech.ru/upload/wireless/QWC-VC/QWC-VC_install_guide.pdf 
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